
Cybersecurity
voor de farma
Diensten, doorlooptijden en prijsindicaties voor
GMP-gereguleerde organisaties.

Van een extra paar ogen tijdens uw GMP-audit tot een volledige
NIS2-beoordeling en technische pentests. Samen met Magic
Software en Matrix dekken we het hele speelveld af.
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ACHTERGROND

Waar het om gaat
GMP-audits gaan al lang niet meer alleen over
batchrecords en kwalificatiedossiers. Inspecteurs
stellen steeds vaker vragen over netwerkbeveiliging,
toegangsbeheer en data-integriteit. Tegelijk is de
Nederlandse Cyberbeveiligingswet, de vertaling van
NIS2, sinds Q2 2026 van kracht, en farmaceutische
bedrijven vallen daar als essentieel onder.

Veel organisaties in de farma hebben hun GMP-
zaken goed op orde, maar lopen vast zodra het over
IT-security gaat. Dat komt zelden door onwil: de
kennis van beide werelden zit gewoon niet vaak in
hetzelfde team.

Dat is precies waar PCS en Magic Software elkaar
aanvullen. PCS kent uw sector: de regelgeving, de
systemen, het auditproces. Magic Software kent
informatiebeveiliging: ISO 27001, risicobeheer en de
dagelijkse security-praktijk.

PCS: GMP &
audits

Magic Software:
security

Matrix:
pentests

Voor technische verdieping, zoals pentests
en red teaming, schakelt Magic Software
haar moederbedrijf Matrix in. Matrix is
gecertificeerd volgens ISO 27799:2016 voor
zorg en farma.

Informatiebeveiliging als vast onderdeel van uw
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Cybersecurity bij uw GMP-audit vanaf € 1.500 / dag
SECOND AUDITOR  ·  1–2 DAGEN

De meest laagdrempelige manier om te starten. Tijdens een bestaande GMP-audit die PCS uitvoert,
schuift een security-consultant van Magic Software aan als second auditor. Die kijkt specifiek naar
toegangsbeheer, incidentbeleid en netwerkarchitectuur. Er komt geen apart project of extra voorbereiding
bij: u krijgt gewoon een extra paar ogen die security-risico's vertalen naar uw GMP-context, en de
bevindingen landen direct in het bestaande auditrapport.

02

Cybersecurity Quick Scan € 3.500–5.500

NULMETING  ·  3–5 WERKDAGEN

Een zelfstandige doorlichting van uw IT-inrichting, los van een audit. We kijken naar toegangsbeheer,
netwerkarchitectuur, incidentrespons en beleidsdocumentatie via interviews, documentreview en
observaties. U krijgt een rapport met bevindingen en verbeterpunten, gerangschikt op urgentie. Geschikt
als nulmeting, of als voorbereiding op een inspectie.

Alle bedragen zijn indicatief en exclusief btw.

0
Extra voorbereiding nodig voor de
second-auditor optie

30+
Jaar ervaring van PCS in
GMP/GDP-consultancy en audits

1
Aanspreekpunt voor zowel het
GMP- als het security-vraagstuk
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Instappen naast uw GMP-praktijk
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NIS2 Readiness Assessment € 5.500–9.500
GAP-ANALYSE  ·  5–10 WERKDAGEN

De Cyberbeveiligingswet is van kracht en farmaceutische bedrijven vallen onder de categorie essentieel.
Dit assessment brengt in kaart waar u staat ten opzichte van de NIS2-verplichtingen: wat is al geregeld,
waar zitten de gaten, en wat moet er gebeuren om compliant te worden. U ontvangt een gap-analyse,
een risicobeoordeling op basis van ISO 27001 en een implementatie-roadmap met prioriteiten. Dat rapport
is direct bruikbaar richting uw directie.

Doorlooptijd afhankelijk van de omvang van uw organisatie.

04

Pentests & technische assessments vanaf € 2.500

VIA MATRIX

Wilt u weten of uw systemen ook daadwerkelijk bestand zijn tegen aanvallen? Pentests worden uitgevoerd
door Matrix, het moederbedrijf van Magic Software. Matrix is ISO 27799:2016-gecertificeerd voor
informatiebeveiliging in zorg en farma. Kritische bevindingen worden binnen 1–2 dagen gemeld, en het
volledige rapport volgt binnen 10 werkdagen.

DIENST DOORLOOPTIJD VANAF (EXCL. BTW)

Externe pentest (netwerk, perimeter) 5–8 werkdagen € 3.000

Interne pentest (netwerk) 5–10 werkdagen € 5.000

Webapplicatie / API assessment 5–10 werkdagen € 4.000

Configuratie- en hardening review 3–5 werkdagen € 2.500

Red / blue teaming 2–4 weken € 15.000

Matrix beschikt over ISO 27799:2016-certificering, specifiek voor informatiebeveiliging in zorg
en farma. Zo blijft ook de technische verdieping sectorspecifiek.
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Diepgang: compliance en techniek



Rapportage

Bij elk traject ontvangt u een rapport dat zowel uw
IT-afdeling als uw QA-team en directie kan
gebruiken: een managementsamenvatting
zonder technisch jargon, en daaronder een
technisch deel met de gevonden
kwetsbaarheden, de ernstclassificatie, het
bewijsmateriaal en aanbevelingen voor oplossing.

Is een retest nodig na het doorvoeren van
verbeteringen? Dat kan. Hetzelfde geldt voor
aanvullende compliance-documentatie voor
interne of externe audits.

Over de samenwerking

PCS is al meer dan 30 jaar actief in de
farmaceutische sector, met GMP/GDP-
consultancy, audits, kwalificatie en validatie.
Magic Software werkt dagelijks met
informatiebeveiliging en is ISO 27001-
gecertificeerd. Voor pentests werken zij samen
met moederbedrijf Matrix. Samen dekken PCS en
Magic Software het volledige gebied af, van
farmaceutische regelgeving tot technische
security-beoordeling.

Werkwijze

1 Intakegesprek: we brengen uw
omgeving, systemen en wensen in
kaart en bepalen samen de scope.
U ontvangt een planning en offerte
op maat.

2 Uitvoering: de security-consultant
werkt samen met het PCS-team bij
audits, of zelfstandig bij
assessments en pentests. Kritische
bevindingen delen we direct.

3 Rapport en presentatie: het
volledige rapport volgt binnen 10
werkdagen, gevolgd door een
presentatie waarin we bevindingen
en vervolgstappen bespreken.

10
Werkdagen na afronding tot een

30+
Jaar farmaceutische GMP/GDP-

3
Gespecialiseerde partners onder
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P R I J S O V E R Z I C H T

Alles op een rij

Audit & scan Assessment Pentesting Alle prijzen excl. btw

DIENST DOORLOOPTIJD VANAF (EXCL. BTW)

Second auditor bij GMP-audit 1–2 dagen € 1.500 / dag

Cybersecurity Quick Scan 3–5 werkdagen € 3.500–5.500

NIS2 Readiness Assessment 5–10 werkdagen € 5.500–9.500

Externe pentest 5–8 werkdagen € 3.000

Interne pentest 5–10 werkdagen € 5.000

Webapplicatie / API assessment 5–10 werkdagen € 4.000

Configuratie- en hardening review 3–5 werkdagen € 2.500

Red / blue teaming 2–4 weken € 15.000

Twijfelt u waar te
beginnen?

Begin met een intakegesprek. Samen bepalen we de logische eerste
stap voor uw organisatie.

PCS Consultancy

julian@pcs-nl.com
pcs-nl.com

Magic Software

Parkerbaan 2, 3439 MC Nieuwegein
magicsoftware.nl

EÉN TRAJECT, DRIE GESPECIALISEERDE PARTNERS
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https://pcs-nl.com/
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